.
¥ .
i L I ) ° °
2)

@) Mo s ko 4

)
(T
i
T

Leader européen de la sécurité web D IfeO

Olfeo est leader européen de la sécurité web. Ses solutions de passerelles de sécurité, SaaS

ou on-premise, protegent le systeme d'information contre toutes les menaces provenant du
Leader européen de la sécurité web

web. Sa technologie Trust-Centric qui n‘autorise I'acces qu'aux seuls sites de confiance offre

le plus haut niveau de sécurité.

99 % 1 000

20 ans
d‘expertise requétes reconnues clients
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Dlifeo Dlfeo ———
Saas on-premise : ' .
La plateforme web de La solution de cybersécurité .
cyber§é:ct'1rité en toute gui s’intégre a votre
simplicité infrastructure IT -
4 rue Ventadour
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CLOUD CONFIDENCE & CYBERSECURITY




Faire face a I'augmentation des cyber-menaces

13 millions
domaines malicieux
créés chaque mois'

43 000 attaques

impactant les
entreprises FR en 20222

3, 9M€

colt moyen d'une
attaque en France®

Offrir le plus haut niveau de sécurité :
La technologie Trust-Centric d'Olfeo
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contenus menaces menaces
légitimes  inconnues connues
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Source: 'Akamai, 2ANSS|, IBM

La majorité des solutions de cyberdéfense sont
basées sur la reconnaissance de la menace pour
pouvoir la bloquer. Or, on assiste a une explosion
du nombre de menaces : 400.000 malwares sont
créés par jour et 13 millions de domaines malicieux
par mois. Ces technologies ne peuvent plus suivre
et deviennent obsoletes.

La technologie Trust-Centric d'Olfeo renverse ce
paradigme. Elle n‘autorise l'acceés des utilisateurs
qu'a des sites de confiance vérifiés par Olfeo. Ainsi
toutes les attaques éphémeres non référencées
seront bloquées.

Cette approche est rendue possible grace a
I'exhaustivité et la qualité de la base de données
d'URLs d'Olfeo contenant plus de 100 millions
d’'URLs et couvrant plus de 99% des requétes en
France et Europe.

Olfeo On-Premise : La passerelle de sécurité web
au coeur de votre infrastructure IT
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Filtrage avancé Filtrage DNS
Acceédez ainternet en  Sécurisation des terminaux
toute sécurité non-maitrisés et de I'loT

feece ——) feece ——)
Déchiffrement TLS Antivirus de flux
Analyse fine de vos flux Bloquez les malwares
web

—

Nomadisme Tragabilité des logs
Des acces sécurisés a Supervisez le trafic web
distance de votre entreprise
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Charte informatique
Diffusion et signature de
votre charte internet

Sensibilisation
Contextualisez vos
messages de filtrage

Olfeo On-Premise : maitrise complete

Expertise

 Sécurisation intégrale Trust-
Centric contre les menaces web

- Filtrage avancé des contenus
illicites

+ Expérience de plus de 20 ans
dans la cybersécurité

/ ™
Configuration poussée

* Approche modulaire avec
antimalware, déchiffrement SSL,
filtrage DNS etc.

» Configuration hardware flexible
et évolutive

» Paramétrage fin des acces

(groupes, catégories, horaires...)

-
Maitrise des données

« Les données restent dans votre
réseau S|

« Souveraineté et conformité avec
le RGPD

+ Centralisation & gestion des
logs de navigation
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Utilisateurs
Connexion Régles d'accés Apercu Contenu
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| Regles d'accés
Elles sont utilisées par les proxies HTTP, FTP et RTSP : contréle I'accés aux contenus distants.
Priorité Source Protocole de flux Destination Plage horaire Action Etat
N Plages d1Ps DNSFTPHTTRHTTPS,RTSP Listes de catégories Permanent Portail captif / [ ] [ ]
10.200.1.1/24 Liste Pénale, Adulte et sécurité Surrogate NTLM
10.201.1.1/31
& A Unités organisationnelles Tous Catégories Permanent 550 LDAP i
2, ADMINISTRATION Mon bel annuaire roi des Forets Contenu Adulte (14)
NS Utilisateurs Tous Catégories Permanent it Autoriser ® [}
SUlEE Tous Gontenu Adulte (14)
NS Groupes Tous Toutes Permanent Autoriser ] [ ]
Ecoles
N Toutes FTP, SOCKS, TCP Toutes Permanent Autoriser @ [ ]
~ UserNom Tous Toutes Plage horaire NON-PRO LUN-VEN Autoriser ) [}
+ Ajouter une régle
Pour le reste : Appliquer la politique utlisateur
Cette régle s'applique a vos populations et flux web qui ne sont pas couvert par une régle de sortie.
| Annuaires
Rechercher par utilisateur (annuaire, groupe, nom, prénom)  Q
Nom Filtrage d'URL
v Configuration par défaut Politique par défaut
~ Mon bel annuaire roi des forets # +
v Administrateurs B+
Nom Prénom +
Nom Prénom +

Nom Prénom
Nom Prénom
Nom Prénom

> Ecoles

> MJC Albert Gamus




